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TAK O CO TADY JDE?

Soucasny svét predstavuje
nepreberné mnozstvi moznosti,
jak travit volny Cas. Nabizi radu
odvétvi, v nichz ¢lovék hleda
smysl svého vyziti a uspokojeni,
navzajem se prolinaji a stridaji.
Mohou byt spjaté s prirodou, se
sportem, s umeénim, s kulturou,
ale i s modernimi
technologiemi.

Ty se rok od roku zdokonaluiji a
pronikaji do traveni volného
Casu ¢lovéka uz od svého
uplného pocatku. Hrani her se
stale vice stava velmi oblibenou
aktivitou, a to jak u mladsi, tak
mezi starsSi generaci. Online hry
se daji hrat uz na kazdé
platformé, jako je tfeba mobilni
telefon, pocitac¢ nebo konzole.

Najdeme mezi nimi velikou
Skalu variaci. Od her
sportovnich, k hram, které jsou
zaloZzeny na tom, Ze plnite ukoly
a sbirate uziteCné suroviny, k
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simuldtorim, a tak podobné.
Online hry umoznuji hraci spojit
se s ostatnimi, hlavné
prostrednictvi dnes uz tak
rozSireného internetu a hrat s
nimi nebo proti nim. Hrat
muUzZete s kamarady, rodinou
nebo dokonce s nékym, kdo je
na druhé strané Zeme.
Zjednoduseneé online hry spojuji
obrovska kvanta lidi. S timto
bohuzel prichazeji i rizika a
nebezpedi, kterymi Vas tento
casopis provede.

Pocitace i pocitacové hry jsou a
budou soucasti budoucnosti
nejen nas, ale i nasich deéti.
Jejich rozvoj a zdokonalovani,
pro nasi lidskou povahu,
nezastavime a naopak se je
budeme snazit zlepSovat a
vyvijet. Proto bychom méli vcas
upfit svou pozornost na to, jak
vlastné plsobi na nase zdravi,
chovani, vztahy a celou
spole¢nost.




Kde vsude se daji hrat

online hry?

Existuje nékolik zpUsobd, jak si
uzivatelé mohou online hry
zahrat. Nejprve hrac si musi
néjakou hru najit, tfeba na
internetovém vyhledavadi. Je zde
radka her, které jsou zadarmo, ale
také hry, které jsou za nemaly
poplatek. Dale hrac potrebuje
platformu, jako je mobilni telefon,
pocitaC nebo konzole, jako je
napriklad Play Station, Xbox nebo
Wii.

Mobilni hry

Mobilni hry mohou byt zdarma
nebo zpoplatnéné. Muzete si je
stahnout prostrednictvim aplikace,
jako je Google Play nebo Apple

Konzolové hry

Tyto hry se hraji nejcastéji doma. Nejcasteji
na televizi. Konzole jsou schopné se pripojit k
internetu prostfednictvim domaci Wi-Fi sité,
stejné jako jina zafizeni. To uZivatelim
umoznuje, nakupovat a

stahovat hry, kupovat dalsi obsah do her, jako
jsou dalsi urovné, postavy, funkce a tak dale.
U konzoli je typické, Ze k hrani online muze
byt vyZadovano predplatné. Hlavni vyrobci
konzoli je Nintendo, Sony a Microsoft.

Tam s mobilnimi hrami mohou byt spojeny i mikrotransakce, protoze v nékterych
hrach, a to i v téch bezplatnych, je mozné zakoupit dodatecny obsah, napriklad
rizné herni mény, postavicky a tak dale. Nicméné, tyto funkce Ize deaktivovat, a to
bud’ prostrednictvim nastaveni v aplikaci, nebo prostrednictvim nastaveni uctu

Vaseho zarizeni v obchodeé.




Webové hry

Nékteré hry jsou pristupné
prostrednictvim unikatnich
webovych stranek, na kterych
jsou umistény stovky rGznych
her. Mnohé z téchto her jsou
zdarma online, i kdyz nékteré
mohou byt placené. Tyto
stranky se staly velmi
popularnimi mezi mnoha
mladymi lidmi, protoze

se na nich, ¢asto nabizi tvlrci
prvek, ktery uzivateli umoznuje
vytvaret si vlastni hry.

Pocitacové hry

Tyto hry se hraji na pocitaci. Je
k dispozici také velké mnozstvi
bezplatnych her, které jsou od
urcitého bodu placené, bud’
jednorazové, nebo
prostrednictvim mési¢niho
predplatné. Spousta
pocitacovych her dnes vyuziva
internet a s tim vznika mnoho
her typu MMO (Massively
Multiplayer Online), ve kterych
je spousta hracd ve velkém
virtudlnim sveté, kde hraci
spole¢né komunikuji a
spolupracuji. Nebo MOBA
(Multiplayer online battle
arena), coz je zanr hry, v némz
se proti sobé v jedné aréné
utkavaji dva tymy slozené z vice
hraca. A dalsi.




Podvodnici
Online hry jsou v soucasné dobé plné
mikrotransakci a power gamingu, podvody se
postupem Casu stavaji stale ¢astéjsimi. Ve
hrach, jako je World of Warcraft a
Runescape, je nejlepsi obsah uzamcen za
urcitymi drovnémi, takze muizete byt v
pokusSeni a zaplatit nekomu za posileni svych
postav. Budou po vas chtit hesla, protoze
budou tvrdit, Ze vam zvysi hra¢skou uroven.
Jakkoli to mize znit Idkavé, je to pro online
podvodniky skvela prilezitost, jak se zmocnit
vaseho profilu.

Vétsina pripadud skonci tim, Ze vas online
herni profil pfevezme nékdo cizi a vy uz na
néj nebudete mit pristup. Pokud byla k
tomuto online profilu pripojena kreditni
karta, pak ji zloCinci mohou pouzit k ndakupu
zbozi pro sebe. To je vsSak jen jeden priklad
hrozby, kterému mazete Celit, pokud jde o
hrani online her.

Dalsi takovou metodou, na kterou je tfeba si
dat pozor, je, kdyz jini online hraci nabizeji
neuveéritelné nabidky placeného obsahu,
ktery je mnohem levnéjsi, nez kolik ve
skutecnosti stoji. Véci, jako jsou nové urovné,
kosmetické Upravy postav, které se béziné
pouzivaji pri podvodech. Velké mnozstvi her
ma nyni dodatecné sluzby, za které je treba
zaplatit, cehoz mnoho podvodniki bézné
vyuziva k rychlému vydélku.

Jak se branit?

Nikdy a nikomu nesdélovat
prihlasovaci udaje do aplikaci!
Tim mUzZete zabranit ztraté penéz
a ochranit sva systémova data.




Predatori

Z vysetrovani policie vyplyva, ze
predatofri vyhledavaji obéti vSude, kde se
s nimi mohou dostat do kontaktu. Online
hry jsou jen jednou z mnoha platforem,
které predatofi vyuzivaji, castecné i kvali
jejich popularité. Déti maji také tendenci
byt na internetu davérivé a casto se
prateli s cizimi lidmi jakéhokoli véku nebo
pohlavi.

Online hry také poskytuji predatorim
celkem logické téma pro zahajeni
konverzace s jejich zamyslenymi obétmi:
jejich spolecny zajem o hru. Predatofi se
mohou vydavat za pratelské dospélé
nebo vékové prfimérené vrstevniky, aby
navazali vztah s potencidlnimi obétmi.




Mikrotransakce

Spolecnosti vyvijejici videohry pouzivaji
behavioralni psychologii, aby uzivatele
silné motivovaly k nakuplm ve hre. Tento
systém monetizace je tak uspésny, ze se
nyni pouziva ve vsech tridach videoher.
Studie ukazuiji, ze pravdépodobnost utraty
ve hre nema nic spolecného s dobou
stravenou hranim nebo frekvenci hrani. To
znamena, ze zavislost na videohrach neni
jedinym problémem hracd a rodic hracd.
Nicméné kazdy, kdo hraje videohry, je
nachylny k neplanovanému a nadmeérnému
utraceni ve hrach.

Herni primysl tyto nakupy ve hie nazyvi,
jako takzvané mikrotransakce. Protoze
cena jednoho virtualniho predmeétu je
Casto relativné nizka, jsou Casto tyto
predmeéty sdruzeny do cenoveé
vyhodnéjsich balicku, které hry vyzaduiji,
aby si je hraci kupovali opakované, aby
mohli ve hre smysluplné postoupit dale.

V nékterych pripadech tyto transakce
muUZeme nazyvat Loot Boxy. Nabizeji
moznost vyhrat herni predmét rlizné
hodnoty pro hrace. Mlze se to
podobat hazardu, protoze pri vybéru
predmetu, ktery hrac ziska, hraje roli
stésti. Z pohledu Komise pro hazardni
hry se ve skutecnosti nejedna o
hazard, protoze vyhrané predméty
nemaji mimo hru zadnou penézni
hodnotu.

Pokud by to bylo povazovano za
hazardni hru, nemohla by byt
prodavana détem. To je dlivod, pro¢
nékteré zemé, napfriklad Belgie,
zakazaly pouzivani loot boxu ve hrach,
protoze je povazuji za hazard
zameéreny na déti.
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Tyto mikrotransakce mohou snadno
dosahnout tisicim, desetitisicim a
prinejmensim v jednom extrémnim
pripadé i stotisicim korun.
Nejzranitelnéjsi vici témto
manipulativnim monetiza¢nim
taktikam jsou déti a dospivaijici,
protoze ve své fazi dospivani
prirozené ztraceji kontrolu, nad
témito podnéty.




Malware

Bezpecnost a zabezpeceni online nebyly nikdy tak dllezité jako dnes. Zabranit
Skodlivym utoklm a napadeni pocitace malwarem se stalo pro ty, ktefi pravidelné
pouZzivaji pocitac, nesmirné dalezitym kazdodennim ukolem. To se projevilo
zejména v hernim svété, kde radi zlodéji hesel a pokusy o takzvany phishing (snaha
pocitacovych podvodnik( ziskat vase citlivé osobni informace).

Zlodéji hesel

Obdrzeli jste nékdy podezrelou zpravu z uctu, ktery jste nikdy nevidéli, s vyzvou ke
kliknuti na odkaz na webovou stranku? Pak jste se mozna stali cilem Utoku zlodéje
hesel!

Zlodéji hesel pracuiji tak, ze se vydavaji za hrace, kterého znate, nebo dokonce za
jednoho z vyvojarl hry a tvrdi, Ze s vasSim uctem nastal problém. Odkaz, ktery vdm
poslou, bude maskovan tak, aby vypadal jako jedna z mnoha hernich webovych
stranek, ale bude se jednat o faleSnou stranku. Poté vas pozadaji o zadani udaju o
vasem Uctu, jako jsou hesla, kterd pouzivate. Po zadani udaji se mize podvodnik
snadno nabourat do vaseho profilu.

Jak se branit?

Nejlepsim zplsobem, jak tomu zabranit, je vidy zkontrolovat
udaje osoby, kterd vam zpravu poslala, a ujistit se, zZe ji mlzete
dlvérovat. Klikani na odkazy se mlizete také zcela vyhnout tim, Ze
rucné vyhledate spravné herni stranky, abyste si mohli byt jisti, ze
jde o ty pravé. Predejit tomuto problému mUzZete, také pomoci
nastaveni filtru nevyzadanych zprav, ktery zabrani zasilani
nevyzadanych zprav a e-maild.
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Falesné programy

Nejvétsim zplsobem Sifeni malwaru v hernim priimyslu je dnes pravdépodobné
pouzivani virQ skrytych ve zdrojovém kédu. Ukryti viru do hernich souboru, avsak
neni jedinym zplGsobem, jak Ize pomoci faleSného programu nakazit pocitac
malwarem. Hackefi také nahrdavaji faleSné verze zndmych programt nebo online
her, které obsahuji malware, coz Ize oznacit jako trojsky kdn.

UZivatelé pocitacli nebo hradi si tyto produkty nainstaluji do svych zatizeni, aniz by si
uvédomili, Ze se ve skutecnosti jedna o falesné programy, které hosti malware, jako
jsou keyloggery nebo ransomwaery. Po instalaci si nejprve vSimnete velkého
mnozstvi vyuzivanych systémovych prostredkd, které zpomaluji vykon vaseho
pocitace. To muze ndsledné prerlst v krddez hesel a zménu e-mailu na nékterych
uctech.

Jak se branit?

Prvni a nejlepsi ochrannou, jak se branit, je zajistit aktualizaci
antivirového programu (Avast, ESET, atd.). Antivirové programy
jsou jednou z nejlepSich metod ochrany, ne-li tou nejlepsi.
Zkontrolujte také, zda vSechny programy a aplikace stahované z
ﬂ internetu pochazeji z divéryhodnych stranek.
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Skutecnost, Ze internet a socialni
média jsou tak snadno dostupné,
poskytuje lidem mozZnost posilat
vyhruzky, vydirat a Sikanovat
ostatni online a pfitom sami zUstat
v anonymité. V tomto clanku se
budeme zabyvat timto novym
fenoménem.

Co to je kybersikana?

Podle mnoha autord se kybersikanou
rozumi Sikana, ktera zahrnuje vyuzivani
internetové platformy pfi pouzivani
chytrych telefonU, pocitacli nebo jinych
elektronickych zafizeni k Umyslnému a
opakovanému zpusobovani fyzické a
nebo emocionalni Ujmy obéti
jednotlivcem nebo skupinou lidi.

O kybersikané existuji nékteré mylné
predstavy. Treba, co se tyka véku, ve
kterém ke kybersikané dochazi. Mlzeme
mluvit o kybersikané, kyberobtézovani
nebo kyberstalkingu. Rozdil mezi témito
pojmy spociva v tom, Ze ke kybersSikané
dochazi mezi nezletilymi, zatimco v
pripadé, Ze se jedna o dospélého, lze
toto chovani oznacit jako
kyberobtézovani nebo kyberstalking.

Rozsireni a globalizace
kybersikany

V minulosti museli lidé fyzicky dorucit
zpravu nékomu ve vzdalené Casti svéta.
Dnes se témér vse déje stisknutim
tlacitka. Svét se méni; uz neni tak velky a
rozlehly jako kdysi. Globalizace diky
technologickému pokroku svét zmensila a
vice propojila. Vedla k vytvoreni nového
svéta, vnémz je internet vyuzivan v
dobrém i ve zlém.

Internet, ktery umoznuje vSechny druhy
komunikace a udrzuje svét ve spojeni, je
jednou z nejdulezitéjsich hnacich sil
globalizace. Pozitivnim aspektem je, Ze
internetovou infrastrukturu lze vyuzit
mnoha zpUsoby. Napfiklad k online
nakupovani, hrani online her nebo spojeni
se s pfibuznym na druhé strané
zemékoule. VSe, co lze vyuZit pozitivné,
|ze vSak vyuzit i negativné. Jednou z
negativnich stranek digitalniho svéta a
jeho anonymni dostupnosti je, ze lidé
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Kybersikana versus tradicni sikana

Podle vyzkumu Kowalského, Limbera a Agatsona (v roce 2012) ma kybersikana s
tradicni Sikanou spolecné tri zakladni charakteristické rysy. Prvnim je, ze se jedna o
agresivni chovani. Za druhé se toto chovani opakuje. Posledni charakteristikou je, ze
obét je slabsi nez osoba, kterou je Sikanovan, to u kybersikany je hlavné z
psychického hlediska. Sikana, je viak pfi poufZiti internetovych prostfedkd do jisté
miry jind nez pfi interakci tvari v tvar. Nékteré teorie naznacuji, Ze kybersikana je

mnohem horsi, nez se vétsina lidi domniva.

Kybersikana v online hrach
Anonymita hracl a pouzivani avataru
umoZniuje uzivatellm vytvaret alter-ega
nebo fiktivni verze sebe sama, coz je
soucasti zabavy pfi hrani. Zaroven vsak
uzivateldm umoznuje obtéZovat,
Sikanovat a nékdy i hromadné napadat
ostatni hrace. Pokud jsou hraci
anonymni, muze byt obtiZzné je pohnat k
odpovédnosti, kdyz Sikanuji ostatni a
pouZzivaji hru jako nastroj obtézovani.
Neékteri hraci mohou hru pouzivat jako
prostfedek k obtézovani ostatnich nebo k
ziskavani jejich osobnich udajul, jako jsou
uzivatelska jména a hesla. Mohou
dokonce zpfistupnit osobni udaje
ostatnich online prostfednictvim taktiky
zvané "doxing". Doxing m(iZe ohrozit
nejen informace o ditéti, ale i o jeho
rodicich, a maze z nich ucinit terce Sikany
a obtézovani.

Hraci ¢asto vyuzivaji online herni
komunity a socialni média k tomu, aby
se spojili s ostatnimi hraci, ucili se tipy
a triky, sdileli strategie, vytvareli
tymy/gildy a navazovali kontakty pfi
hrani nebo sledovani hrani ostatnich.
Tyto typy online komunit jsou také
mistem, kde se kyberzlocinci mohou
snazit zpusobit Skodu — napfiklad
zverejnénim odkazd, které se zdaji byt
spojené s hrou, ale ve skutecnosti se
jedna o pocitacové viry nebo malware
(software urceny k naruseni,
poskozeni nebo ziskani pristupu k
pocitaci), nebo kde se predatofi
mohou snazit ziskat pristup k détem.
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Dnesni online hry jsou bohuzel plné bezpecnostnich
rizik, ale ta, o kterych jsme se dnes zminili, jsou jen
nékterd, ktera vdm hrozi od ostatnich hracu a
pochybnych webovych stranek. Nejlepsi online
ochranou je instalace antivirového systému, ktery
zabrani tomu, abyste se stali obéti ztraty dat. Soucasti
pritazlivosti online her je svoboda hrat kdykoli s velkym
poctem uZivatelU, ale to také znamen3, Ze mohou
predstavovat hrozbu pro radu obéti.

Velké nebezpecdi se také skryva za pouzivanim socialnich
siti. V dnesni dobé internetu a virtualniho svéta je kontakt
s druhym clovéekem neosobni, nevidite mu do tvare, a
proto si nikdy nemuzete byt jisti, kdo se na druhém konci
opravdu skryva. Kdokoliv si mUze zalozZit profil s faleSnym
jménem, fotografii a Udaji a vytvorit si tak zcela novou
identitu. Nejvice ohrozenou skupinou, ktera by se mohla
stat obéti podvodnika nebo nasilnika jsou déti, predevsim
pak divky ve véku od 12 do 15 let.
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